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Zukunftsfihige Missionsausriistung
fiir spezialisierte Einsatzkrafte

Norbert Frank

Die Weiterentwicklung von Technologien und die Miniaturisierung von Hardware erméglichen es

heute, Aufgaben die frither nur mit groBen Teams zu bewiéltigen waren, in kleinen mobilen Gruppen

zu bearbeiten und auszufiihren. Durch die Verwendung hochperformanter Kommunikationsmittel

ist es maoglich, dislozierte Krafte zeitnah mit wichtigen, fiir den aktuellen Einsatz vor Ort relevanten

Informationen zu versorgen und vor Ort gewonnene Kenntnisse schnell zur Einsatzfiihrung zu kom-

munizieren und dort in das aktuelle Lagebild einflieBen zu lassen.

D ie Vernetzung der Subsysteme aus
den Bereichen Aufkldrung, Fiihrung
und Wirkung ermdglicht es, Lagednde-
rungen eigener und/oder gegnerischer
Kréfte direkt in die Lagedarstellung und
damit auch in die Lagebeurteilung und
-fihrung einzuarbeiten und verzugslos
Befehle an die Einsatzkrafte fur Wir-
kungsoperationen zu Ubermitteln. Die
hier im Folgen-den vorgestellte Module
+Fuhrungsfahrzeug" und , Einsatzkraft"
sind Teile aus einem Gesamtkonzept das
griffity defense gemeinsam mit Partnern
aus Industrie und Forschung entwickelt
hat.

Das Modul ,,Fiihrungsfahrzeug" auf
Basis eines Ristsatzes der Firma Flens-
burger Fahrzeugbau Gesellschaft mbH
(FFG) beinhaltet die Komponenten ei-
nes Flihrungsfahrzeuges, wie sie typi-
scherweise auf der Ebene Bataillon, in
Einsatzabteilungen der Polizei oder im
Rahmen der Filhrung von spezialisier-
ten Einsatzkraften des Militars oder der
Polizei in unterschiedlichen Lagen zum
Einsatz kommen.

Um die Stabsfunktionen zu entlas-
ten wurde die Informationsverarbei-
tung und -verteilung weitestgehend
automatisiert. Zielsetzung ist hierbei,
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die Fuhrungsverantwortlichen von
Routineaufgaben freizumachen, damit
sie sich auf Entscheidungsvorbereitung,
-ausflhrung und -kontrolle konzentrie-
ren kénnen.

Ergdnzend hierzu bildet das Modul
.Einsatzkraft” die Vernetzung und Auf-
klarungssensorik der Einsatzkréfte und
die Kommunikation zu den Einsatz- und
Fihrungsfahrzeugen ab.

Fithrungsmodul/
Fiihrungsfahrzeug

Das Fiihrungsmodul (Abbildung 2) ist als
mobiler Gefechtsstand mit Arbeitsplat-
zen fur die Grundfunktionen Aufklarung
(S2), Einsatzfiihrung (S3), Logistik (54)
und Kommunikation (S6) ausgeristet.
Wéhrend Einsatzfahrzeuge eine Ver-
wendungsdauer Uber viele Jahre hinweg
haben, betragt die Nutzungsdauer mo-
derner Einrlistungen zum Teil nur weni-
ge Jahre. Um dem Rechnung zu tragen,
wurde unter der Federfihrung der FFG
als Integrator ein modulares System
entwickelt, das auf die konsequente
Verwendung von standardisierten und
genormten Komponenten setzt, die
eine schnelle Anpassung an jeweilige
Rustsatzanderungen ermoglichen und
fur logistische Gleichheit sorgen. Es ist
unter Bericksichtigung von Schutzas-
pekten fir den Einsatz in militarischen
und Sondereinsatzfahrzeugen der Poli-

zei, konzipiert und ausgelegt. Das Bedi-
enpersonal wird durch ein funktionelles,
ergonomisches Bedienkonzept unter-
stitzt. Ein modernes Wartungs- und
Instandsetzungskonzept sorgt fir nied-
rige Lebens-zykluskosten (LCC) und da-
mit zu maxi-maler Kosteneffizienz.

Aufkldrung (S2)

Fir Fihrungspersonal ist es essentiell,
moglich in Echtzeit ein vollstandiges La-
gebild zu erhalten. Hierzu werden die
aus unterschiedlichen Sensoren und In-
formationsquellen gewonnen Informa-
tionen, moglichst mit georeferenzierten

Daten, erfasst, ausgewertet und einfach

verstandlich dargestellt. Dies kann z.B.

beinhalten: Angaben zum Standort

und Bewegungen von Freund/Feind,
den Status von eigenen Kréften und

Ressourcen (Treibstoff, Munition etc.).

Aufgrund dieser Informationen werden

Bedrohungen erkannt, Handlungsalter-

nativen abgeleitet, die eigene Taktik zur

Steigerung der Missionseffizienz ange-

passt. Zusammengefasst wird die Fih-

rung des Einsatzes u.a. durch folgende

Funktionalitidten unterstitzt:

e Georeferenzierte Positionsdaten ei-
gener und gegnerischer Plattformen
und Truppen, sowie zugehdrige Stati
(z.B. Kraftstoff/ Munition);

o Blue-Force-Tracking inklusive Geo-
fencing und Alarmierung;
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e Meldungen von Aufklarungstrupps
Uber Feindbewegungen etc.;

¢ Einblendung von Informationen un-
terschiedlicher Sensoren wie z.B. Ka-
meras, C-ESM;

e Alarme und Warnmeldungen von
Detektoren (ABC, Bewegung).

Die Bedeutung der Funkiberwachung

ist dabei wachsend. Die Saab Medav

Technologies bietet dazu kompakte und

voll integrierte C-ESM-Systeme flr die

Integration auch in kleine Fahrzeuge.

Die C-ESM-Funktionalitdt unterstitzt

dabei folgende Aufgaben, die im We-

sentlichen automatisiert ablaufen:

o Detektion, Klassifikation und Identifi-
kation von Sendern;

e Wiedererkennung von Sendern;

¢ Ortsinformationen zu Sendern, spe-
ziell auch zu Storern;

e Meldungen an C2 zur Vervollstandi-
gung des Lagebilds;

e Mithoren bei nicht-verschlisselten,
analogen und digitalen Sprach- und
Dateniibertragungen;

e Einweisung anderer Sensoren, z.B.
Kameras.

Weitere Funktionalitaten sind moglich.

Einsatzfiihrung (S3)

Sowohl die Einsatzplanung, als auch die
Entscheidungen wéhrend eines Einsat-
zes erfolgen auf Basis von zur Verfligung
stehenden Daten und Informationen.

Bisher verhinderten Inkompatibilitdten

jedoch héufig den Zugang zu wichtigen

Datenquellen, gleichzeitig ist es nicht

immer leicht, aus der zunehmenden

Informationsflut die relevanten Daten

zeitgerecht zu filtern und zu erkennen.
Das hier implementierte C4l-Kon-

zept basiert auf der Fraunhofer IOSB-

Applikationsldsung fur die mobilen und

verlegefahigen taktischen Ebenen und

adressiert die Bereiche:

e Vernetzung von Sensoren/Effekto-
ren und Darstellung der Multi-Sensor
Situation Awareness innerhalb eines
Fahrzeuges oder Plattform (Platt-
formmanagement);

e Vernetzung zwischen Einsatzkréften,
Fahrzeugen und sonstigen Plattfor-
men Uber mehrere Flihrungsebenen
hinweg (Battle Management).

Logistik (S4)

Hier laufen die entsprechenden logistik-
relevanten Informationen zusammen,
werden bearbeitet und der Fiihrung zur
weiteren Lagebeurteilung und Entschei-
dung bereitgestellt.

An diesem Platz wird der Einsatz
logistischer Kréfte und weiterer Unter-
stltzungseinheiten (z. B. Sanitat) ge-
plant und geleitet. Informationen tber
mogliche Versorgungswege und -punk-
te (Munition, Material, Vorrate, Medizi-
nische Versorgung) sowie die Lage von

Versorgungseinheiten und pioniertech-
nischen Informationen (Sperrgebiete,
Befahrbarkeit von Briicken und StralRen
etc.) fur die Fiihrung bereitgestellt. Eine
logistische Herausforderung stellt, be-
sonders bei mobilen Einsdtzen und in
entlegenen Gebieten, die Stromversor-
gung dar. Eine Losung stellt hier ein in-
telligentes Power Management und die
Verwendung von Brennstoffzellen und
— falls vorhanden - alternativen Strom-
quellen (Solar, Wind) dar.

In dem Ristsatz wird Uber das bord-
eigene Energienetz Strom aus Brenn-
stoffzellen von SFC Energy bereitge-
stellt. Der Stromverbrauch der unter-
schiedlichen Missionsriistsatze zwang
die Besatzung bislang meist schon nach
kurzer Zeit den Motor zu starten, um
ein Abfallen der internen Bordspan-
nung unter das kritische Niveau zu
verhindern. Die Einsatz-verweildauer
kann mit Hilfe von Brennstoffzellen im
stationdren Betrieb ohne Larmemis-
sion um mehrere Stunden erweitert
werden, ohne den Motor starten zu
mussen.

Kommunikation (S6)

Taktische Kommunikation erfordert,
sowohl flr Sprache als auch fir die
Ubertragung von Daten, robuste Ver-
netzung, nahtlose Skalierbarkeit und
Netz-werk-Agilitdt in hochdynami-
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Einsatzkraft

Beispielhafte Darstellung der Vernetzung zwischen den unterschiedlichen mobilen Plattformen bis hin zur Einsatzkraft

und ihren jeweiligen Subsystemen.
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Arbeitsplatz S3 -

Einsatzplanung und —fiihrung
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Das Fithrungsmodul

schen Umgebungen. Zahlreiche mi-
litdrische und BOS-Organisationen
streben daher die Befédhigung zur Ver-
netzten Operationsfiihrung (NetOp-
Fi) an. Fur die stationdren und verle-
gefdhigen Anteile sind entsprechende
Netze weitgehend vorhanden, fehlen
aber fiir den mobilen Bereich. Ziel der
zukilnftigen Funkkommunikation ist
neben der Interoperabilitdt zwischen
verschiedenen Funkgerdtetypen auch
der automatisierte Ubergang in andere
Kommunikationsnetze (z. B. U/VHF,
TETRA, LTE, SatCom). Weiterhin ist die
durchgehende Kommunikation (Spra-
che/Daten) zwischen Teilnehmern
unterschiedlicher Fihrungsebenen,
Teilstreitkraften und Nationalitaten im
Sinne einer NetOpFu sicherzustellen.
Mit dem Einsatz der Tacticall Soft-
ware von Saab istim Gegensatz zu den
bisher, mit erheblichen administrativen
Aufwand konfigurierten Funkkreisen,
die Konfiguration, Administration und
Betrieb wesentlich einfacher, da alle
Funkgerdte tiber ein IP-Netz verbunden
werden und Anderungsanforderungen
sich schneller und flexibler ausfiihren
lassen. Durch spezifische Adapter kon-
nen Altsysteme (ohne diese zu veran-
dern) mit eingebunden, gewohnte Fea-
tures wie Push-To-Talk oder Gruppen-
funk beibehalten werden und das bei
gleichzeitiger Steigerung der Netzper-
formance sowie Nutzung neuer Fea-

tures wie automatisierte Netzlibergén-
ge, erhohte Bandbreite und parallele
Ubertragung von Sprache und Daten.
Ein integrierter Kommunikationskno-
ten sorgt fur die Interoperabilitat zwi-
schen verschiedenen Funkgeratetypen
sowie den automatisierten Ubergang
in andere Kommunikationsnetze (z.B.
U/VHF, TETRA, SatCom, LTE).

Modul Einsatzkraft

Das Modul Einsatzkraft verflgt, wie das
Fahrzeug, tUber Aufklarungs-, Kommu-
nikations-, Unterstiitzungs- und Wirk-
mittel und besteht aus den miteinander
vernetzten Teilmodulen:

¢ Sensorik und Waffensicht;

e Flhrungsmittel;

e Kommunikation und

¢ Energieversorgung.

Durch die Vernetzung innerhalb des
Gesamtsystems konnen Lagednderun-
gen rechtzeitig weitergegeben und ggf.
zusétzliche Kréfte zugewiesen werden.
Dies ermdglicht ein hohes Tempo in
Operationen.

Sensorik

Mit dem System LUXITER von AD2V ist
eine digitale Tag-/Nachtsichtbrille ver-
fugbar die fur Zugriffsoperationen und
Kampfsituationen speziell in urbanen
Einsatzrdumen optimiert wurde.

Highlights:

e In vollig dunkler Umgebung sowie
unter Tageslichtbedingungen aktions-
féhig;

¢ sofortige Dunkel-zu-Licht- oder Licht-
zu-Dunkel-Zustdnde werden durch
das Gerédt kompensiert und der Be-
nutzer wird nicht beeinflusst;

e eingebaute, zusétzlich einstellbare
Infrarot-Beleuchtung fiir passiven und
aktiven Betrieb:

e kann im Tageslicht verwendet wer-
den, ohne das System oder den Be-
nutzer zu schddigen, kein Unterschied
in der Bildqualitdt zwischen Tag- und
Nachtsicht;

¢ mitoder ohne Helm wie eine taktische
Schutzbrille tragbar; kann auch unter
einem Visier getragen werden.

Fiir Observationsaufgaben von Spezial-

kraften und Zivilfahndern stehen verdeckte

Kameratypen zur Verfiigung. Ein ,Um die

Ecke-Sehen" wird durch die Verwendung

einer abgesetzten Kamera oder Waffen-

sicht moglich und trdgt somit zum Schutz
der Einsatzkraft bei. Die optionale Anbin-
dung an Funksysteme (UHF, LTE etc.) stellt
die Live-Ubertragung von Bild & Ton an
Fiihrungs- und Einsatzzentralen sicher.

Fiihrungsmittel und
Kommunikation

Durch die konsequente Verwendung
von militdrischen Standardkomponen-
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ten (MOTS), wie z.B. Smartphones und
Tablet-PCs auf Basis von Windows oder
Android von roda computer kann der
Trainingsaufwand signifikant reduziert

Die JENNY 600S Brennstoffzelle re-
duziert die Anzahl an Ersatzbatterien
erheblich. Aufgrund der hohen Ener-
giedichte des verwendeten Betriebs-

te, neben Sprache, ebenso die Bediirf-
nisse nach breitbandiger Datenliber-
tragung ab, durch die fortschreitende
Weiterentwicklung erfillen sie auch in

ENERGIE-
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Vernetzung der Einsatzkraft

werden, da die Grundfunktionalititen be-

kannt sind. Die auf der genannten Hard-

ware installierten militarischen , Apps"

unterstlitzen die Einsatzkraft bei der

Durchfiihrung Ihrer Aufgaben auf vielfal-

tige Weise, Beispiele hierfir sind:

¢ Notfallmedizinische computerge-
stlitzte Erstversorgung;

e Blue Force Tracking;

e Lagevisualisierung;

e Darstellung von Sensorinformatio-
nen (z.B. UAV);

e CAS - Close Air Support.

Energieversorgung

Moderne Einsatzkrdfte bendtigen eine
portable, zuverldssige Energieversor-
gung. Einsdtze kénnen mehrere Tage
und Wochen andauern. Um die techni-
sche Ausrilistung des Soldaten wéhrend
der gesamten Einsatzdauer zuverldssig
mit Strom zu versorgen, missen Solda-
ten heute eine Vielzahl an Batterien und
Ersatzbatterien mit sich fithren, was zu
einer enormen Traglast fihrt.
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stoffes Methanol kann z. B. bei einem
72-stlindigen Einsatz bis zu 80 Prozent
an Gewicht eingespart werden. JENNY
600S versorgt elektrische Gerdte und
ladt Batterien vollautomatisch im Feld
nach, ist einfach in der Bedienung und
erzeugt keinerlei detektierbare Signa-
turen.

Zusammenfassung
und Ausblick

Bereits heute ist es moglich, ein
.Mehr" an Information (ob aus Luft-
aufkldrung oder anderen Datenquel-
len) mit Auswertungs- und Visualisie-
rungswerkzeugen konsequent zu kom-
binieren, um daraus ein umfassendes,
konsistentes gemeinsames Lagebild zu
erzeugen. Dieses, mit der Fahigkeit die
bendtigte Lageinformation rollen- und
situationsgerecht darzustellen, bildet
die Grundlage flr eine verzugslose
Zusammenarbeit der am Einsatz betei-
ligten Krafte. Moderne Technologien,
wie z.B. militdrisches LTE, decken heu-

immer groReren MaBe die speziellen
militdrischen Anforderungen. Mit der
Einfhrung eines, wie hier beschriebe-
nen Systems, das auf bereits verfig-
baren, zukunftssicheren Technologien
basiert, kann eine neue Qualitat bei
der Planung und Fihrung von takti-
schen Operationen und Einsdtzen in
einem absehbaren Zeit- und Budge-
trahmen erreicht werden. ]
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